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 Программа 
обучения детей и подростков  правилам безопасного поведения в сети Интернет, профилактики Интернет-зависимости, предупреждения рисков вовлечения обучающихся в противоправную деятельность
 
на 2013-2014, 2014-2015, 2015-2016 уч. гг.
 
Пояснительная записка
 
     Программа  обучения детей и подростков  правилам безопасного поведения в сети Интернет, профилактики Интернет-зависимости, предупреждения рисков вовлечения обучающихся в противоправную деятельность разработана  на  основании:
  - Конституции РФ от 12 декабря 1993 г.
 - Федерального закона  от 29 декабря 2012 г.  № 273 – ФЗ «Об образовании в Российской Федерации» 
   - Федерального  закона от 24 июля 1998 г. № 124 «Об основных гарантиях прав ребенка в Российской Федерации».
  - Федерального закона  от 24 июня 1999 г. № 120-ФЗ «Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних».
  -  Федерального  закона  от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
   -  Федерального  закона  от 13 марта 2006 г. № 38-ФЗ «О рекламе».
 - Федерального  закона от 25 июля 2002 г. № 114-ФЗ «О противодействии экстремистской деятельности».
   - Указа Президента РФ от 1 июня 2012 года № 761 «О национальной стратегии действий в интересах детей на 2012-2017 годы»
   - Приказа Министерства образования и науки Российской Федерации    от 03 февраля 2006 г. № 21 «Об утверждении методических рекомендаций об осуществлении функций классного руководителя педагогическими работниками государственных общеобразовательных учреждений субъектов Российской Федерации и муниципальных общеобразовательных учреждений»;
 - «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПиН 2.4.2.2821-10;
 - Нормативных документов и методических рекомендаций регионального и муниципального уровней, школьных локальных актов по вопросам  безопасности образовательной среды.
 
Обоснование  актуальности программы
 
Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей.
В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.
      Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу.
 «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности, они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать» (П.А.Астахов, уполномоченный при Президенте Российской Федерации по правам ребенка).
 
      Медиаграмотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг.
 
    Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочного  плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносным содержимым в рамках глобальных сетей).
 
Согласно российскому законодательству информационная безопасность детей –  это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»). Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников.
 
 
Характеристика  условий  
МБОУ    Климовской СОШ№2 для реализации программы
1. Общие сведения о материально-технической базе:
· Количество компьютерных классов — 2;
· Количество компьютеров в ОУ — 48;
· Количество компьютеров в локальной сети — 0;
· Количество компьютеров, подключенных к сети Интернет — 8;
· Провайдер — ОАО «Ростелеком»;
· Скорость передачи данных — 128 Кбит/c.
2. Наличие контент-фильтра:
	 
	да/нет

	В школе установлен контент-фильтр
	да

	Название контент-фильтра
	NetPolice

	Выполнены установки контент-фильтра, блокирующие выход к  интернет ресурсам, несовместимым с целями образования
	да

	Вручную и автоматически запрещены выходы на сайты общественных и религиозных объединений, иных некоммерческих  организаций, в отношении которых судом принято вступившее в  законную силу решение о ликвидации или запрете деятельности по основаниям, предусмотренным Федеральным законом «О противодействии экстремистской деятельности»
	да

	Контент-фильтр работает на всех компьютерах, подключенных к  сети Интернет
	да


 
3. Локальные акты МБОУ  Климовской  СОШ  №2 по обеспечению БОС:
	 
	да/нет

	Приказ по школе «Об  организации работы в 2013-2014  учебном году с  сетью  «Интернет», сайтом, электронной  почтой   и по соблюдению  законодательства  в  части  защиты детей  от информации, причиняющей вред их здоровью и развитию»
	да

	Регламент  доступа МБОУ  Климовской СОШ№2  в сеть Интернет
	да

	Должностная инструкция  ответственного за  организацию доступа к образовательным ресурсам сети Интернет и ограничение доступа в сеть
	да


	Правила  использования  сети Интернет в МБОУ  Климовской СОШ№2
	да

	Положение о сайте школы
	да


Сроки  реализации программы:  2013-2014, 2014-2015, 2015-2016  уч.г.
Потребители  услуги:  обучающиеся МБОУ  Климовской СОШ№2  их родители (законные представители),  педагогические работники школы.
 
Цели, задачи, основные мероприятия  программы:
Цель: обеспечения информационной безопасности детей и подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет)
Задачи:
· формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;
· формирования информационной культуры как фактора обеспечения информационной безопасности;
· изучение нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;
· формирование знаний в области безопасности детей,  использующих Интернет;
· организации просветительской работы с родителями и общественностью;
· комиссионные проверки и мониторинги  БОС  
 
Вариативность  в реализации   программы
   Учитывая  инновационность и актуальность  содержания программы, в ходе  её  реализации  исполнители (классные руководители, учитель информатики и ИКТ, родители и т.д.) могут внести изменения в примерный  план мероприятий  с  учётом  изменений, происходящих в   требованиях  к  использованию Интернета в школе  и  политики   государства в сфере  информационной безопасности образовательной среды.
